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SIAP Ortamina Genel Bakis

- ~~

SAP ortami; giris/cikis sistemleri (non-SAP sistemler), is
suregleri ve bu ig sureglerini kolaylastiran gekirdek altyapidan
olusan kompleks bir sistemdir. Bu sistem isletim sistemleri,
veritabanlari, SAP ya da non-SAP ara yUzler ve diger 6zel
amagcl araclar ile desteklenmektedir. SAP altyapisina girdi
veren, ondan ¢iktl alan veya islemleri kolaylastiran teknoloji ve
is sUreclerinin tamamina SAP ortami denilmektedir.

Bu bilesenlerin herhangi birinde guivenlik zafiyeti olmasi
durumunda, siber saldirganlarin yasa disi 6demeler yapmasi,
uretimi aksatmasi, kisisel bilgileri calmasi ve/veya paralelinde
SAP ortamlarinda bir ihlal durumunun olusmasi s6z konusu
olabilir. Bu sebeple tim SAP ortamlarini giivence altina almak
icin kapsamli bir siber guvenlik yaklasimi benimsenmelidir.
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KPMG SAP Siber Guvenlik Yaklasimi
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Altyapi1 Guvenligi

SAP uygulama ve veritabani sunucu
guvenligi (sikilastirma, CIS
benchmarklari)

SAP router, diger web uygulamalari vb.
entegrasyon glvenligi (6r: OWASP Top
10)

Network segmentasyonu ve trafik
guvenligi (6r: kriptolama vs.)

slmm 4 GRC Teknoloji
Bl Etkinlestirme

Kimlik dogrulama, yetkilendirme ve erisim
yonetimi slrecleri ve otomasyonu
guvenligi

GRC Teknoloji

Etkinlestirme

SAP Altyapi

Guvenligi
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Yaklasimi
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Guvenlik IIII
Konfiglrasyonu &
Veri Gluvenligi

2. Uygulama Giuvenligi

Kullanici yonetimi (kritik profil, rol, yetki)
tasarimi

Versiyon ve yama yonetimi
Sistem loglari ydnetimi

Uyarlama ve gelistirme suregleri glvenligi
(standart ve standart disi uyarlama,
gelistirme ve midahale yontemleri)

3. Guvenlik Konfigurasyonu
& Veri Guvenligi

Standart guvenlik parametreleri (SAP,
ISACA vb. kilavuzlari esliginde) ve
yapilandirmasi

SAP veri glvenligi ydnetimi



SAP Altyapi
Givenligi

1.SAP Altyapi Guvenligi

KPMG
Yaklasimi

SAP sistemlerinin guvenligini saglamak i¢in agagidaki gibi bir ag altyapisi onerilir:

SAP arka ug sistemlerinin uygulama ve veritabani sunuculari, dahili PC agindan ayriimis ayni ag bdlgesinde
bulunmalidir. PC agi ile uygulama sunucusu agi arasinda yalnizca gerekli baglanti noktalari agik tutulmahdir.
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2. SAP Uvgulama Giivenligi

Yaklasimi

SAP Uygulama
Guvenligi

S/4 HANA, is sureglerini desteklemek igin dagitiimis, esnek bir sekilde entegre edilmis uygulamalarin
¢ogalmasiyla ortaya gikmistir. Bu durum, risk profilini ylkseltmis ve son kullanicilarin givenlik risklerini
artirmistir. Birgok kurulug, bu sebepten 6turi tekli oturum agma (single-sign-on) hedeflerini desteklemekte
zorlanmakta ve uygulama rollerini is suregleriyle uyumlu hale getirmede basarisiz olabilmektedir.

Uygulama Guvenligi modeli, is sUrecleriyle dogrudan uyumlu ve édnceden belirlenmis rol tanimlarindan
yararlanir. Onceden tanimlanmis roller, veri gtvenligi ile kullanici erigim yonetimi riskleri ve gorevler ayrihgi

(SOD) gibi uyumluluk gereksinimlerini ele alacak sekilde tasarlanmistir.

Uygulama Rolleri / Rol Tabanli Erisim
I Kontroli (RBAC)

Kullanici Yagam Déngusu Yonetimi

SAP Fiori

Nitelik/Ozellik Tabanh Erisim Kontrolii
(ABAC)

Gdrevler Ayrilidi (SoD)
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2.SAP Uygulama Givenligi (Tasarim)
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Bir SAP uygulama glivenligi tasariminin hedefi,
olciilebilir, surdirtilebilir ve gorevler ayrihigi ihlali
icermeyen bir mimari altyapiy! devreye almaktir.

Bu tasarimin temel 6zellikleri asagidakileri igermektedir:
» Tek bir guvenlik mimarisinden yararlanma

* Rollerin dogasi geregi risk icermemesi (rol dizeyinde sifir
SoD)

 Kiritik veya hassas islem erisimine sahip rollerin,
gunluk/rutin son kullanici rollerinden ayriimasi

* Roller arasinda minimum sayida islem tekrari

« Son kullanicilara, gereginden fazla erisim saglanmasi riskini
sinirlayan minimum sayida rolun verilmesi

* Rollerin, sahip olduklari gorev islevleriyle hizalanmasi /
uyumlu olmasi

Uzun vadede
dogru
guvenlik
mimarisini
segin
Giivenlik ortamini
etkinlestirmek

igin uygun

kaynaklar:

yerlestirin

Erigimleri
siirekli

is
birimlerinin
katilimini
CET]EW

Giivenlik
modelinin
siirdiiriilmesine
yardimci olmak
icin rol sahipligi
olusturun

Tasarimin

SAP Uygulama

Guvenligi

olarak
izlemek ve
yonetmek

SAP Uygulama
Giivenligi
Tasarimi

diizenleyici
gereklilikleri
nasil ele

icin
teknolojiden
yararlanin

Giivenligi
siirdiirmek
icin politika ve
prosediirleri
belirleyin

En az ayricalikli

erigim ilkesini
uygulayin

aldigina dair
farkindaligi
etkinlestirin

Mevzuat
gereksinimlerini
belirleyin

Dogasi geregi
SOD ihlali
icermeyen roller
olusturun




2. SAP Uygulama Guvenligi

Riskierin Analiz Ediimesi vaasm

SAP Uygulama

Guvenligi
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3. GUvenlik Konfigurasyonu ve Veri Gtivenligi

SAP Guvenlik Konfiglirasyonu ve Veri Guvenligi ¢bzimleri, kuruluslarin uygulama portfoyleriyle iligkili
yonetisim, risk ve uyumluluk gereksinimlerini ydnetmeleri icin operasyonel bir temel saglar. Bu yaklagimin
temel odak noktasi, bir kurulugun Siber Guvenlik ve Veri Guvenligi programlarinin surduralebilirligini,
otomasyonunu, etkinligini, verimliligini ve seffafligini gelistirmeye yardimci olmak ve operasyonlari SAP
ortaminda genigletmektir.

SAP Yonetigimi

m SAP Konfigurasyon Yoénetimi

SAP Teknoloji Ortami

=

Veri Gizliligi ve Bitanlaga

SAP Kritik Fonksiyonlar

KPMG
Yaklasimi

Guvenlik
Konfiglirasyonu &
Veri Glvenligi
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3.' Giivenlik Konfigtrasyonu ve Veri Gavenligi (Tasarim)
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SAP ortamlari, giderek daha fazla verinin bulutta depolanmasi
ve 3. taraflarca dogrudan erigilebilir hale gelmesiyle her gecen
gun gelismektedir.

Kuruluslarin, SAP siber glvenlik yaklagsimlarinin olgunluk
seviyesini dort temel boyutta inceleyebilmesi mumkundur.

SAP ortamini korumaya yoénelik bu entegre yaklasim,
Derinlemesine Savunma (Defense in Depth) ilkesine
dayanmaktadir.

SAP Yonetigimi

* Yodnetisim Stratejisi
» Kritik Veri Korumasi
« 3. Taraf Riskleri

* Risk ve Uyumluluk
« SAP GRC

SAP Teknoloji Ortami

«  SAP Ag Guvenligi

+ Veritabani ve isletim
Sistemi Glvenligi

+  SAP lletisim Protokolleri

+ Log Kaydetme ve izleme

KPMG
Yaklasimi

Guvenlik
Konfiglirasyonu &
Veri Glvenligi

SAP Konfigiirasyon Yoénetimi

+  Tasima (Transport) Yonetimi
*  SAP Yama Yo6netimi

*  Konfiglrasyon Yonetimi

+  Kod Givenligi ve Testi

SAP Kritik Fonksiyonlar

* Kullanici Yoénetimi

« Sifre Yapilandirmasi

* Acil Erisim

+ Hassas islem Kodlara
Erisim

« Tablolarin Olusturulmasi



3. Glvenlik Konfigurasyonu ve Veri Givenligi (Tasarim)
Veri Guvenligi faasm

Glvenlik
Konfiglirasyonu &
Veri Givenligi Erisim Rolleri Kontroller Sifreleme Redaksiyon Maskeleme Veri Yonetisimi el ETEY

Veri Seffaflig

Ortak bulutta veri erigimini, depolamayi, tasimayi, islemeyi ve konumu izleyin

*  Veri Hijyeni
ve raporlayin

*  Veri Siniflandirmasi
Veri Kontrolu
e GOzetim Zinciri
*  Erigim Takibi

* indirme Takibi

Ortak bulut veri erisimi, konum, hareket ve isleme ilkeleri olusturun ve
uygulayin
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Anahtar Yonetim Hizmeti

Klresel olarak dagitiimig, buluttan bagimsiz anahtar yonetimi SaaS
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4.GRG Teknoloji Etkinlestirme

KPMG
Yaklasimi

GRC Teknoloji
Etkinlestirme

Temel ig surecleri igin SAP ¢ozumlerine giderek artan bagimlilik, bilgi gizliligini, butunlGgunu ve erigilebilirligini
zorunlu hale getirmekte ve etkili bir ydnetisim, risk ve uyumluluk (GRC) programina olan ihtiyaci ortaya
koymaktadir.

Kuruluglar, bir yandan islem riskini yoneten ve duzenleyici gerekliliklere uyan bir i¢ kontrol ortaminda

calisirken, diger yandan SAP teknolojisine yaptiklari blyUk yatirnmlardan daha fazla fayda saglamaya
calisiyor. Kuruluglarin, GRC teknolojisinin entegrasyonu yoluyla otomasyondan yararlanarak bu dengeyi
saglamasi ve operasyonel verimliliklerini artirabilmesi mimkundar.

Erisim YOnetisimi Risk Analitigi

m Kurumsal Risk ve Uyum

Siirekli Kontrol izleme

Siber Guvenlik ve Veri Koruma
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Nasil Yarcimei Olabiliriz?
Grnek bir calismakapsami

SAP BASIS sistemi gilvenlik vapilandirmasinin degeriendirilmesi Uvgulama ve gelistirme giivenlidi

oneting m$ma’\ A S, 3

Standart glivenlik parametreleri (SAP, ISACA vb. kilavuzlari
esliginde) ve yapilandirmasi

Kimlik dogrulama, yetkilendirme ve erisim yonetimi suregleri ve
otomasyonu gulvenligi (varsa GRC dahil)

Yuksek yetkili kullanicilar, kritik islem kodlarina yetkili kullanicilar
Kullanici yonetimi (kritik profil, rol, yetki objeleri yapisi) tasarimi
Versiyon ve yama yonetimi

Sistem loglari yonetimi

SAP ortami (landscape) gilvenligi

SAP uygulama ve veritabani sunucu guvenligi (sikilastirma, CIS
benchmarklari)

SAP router, diger web uygulamalari vs. entegrasyonu gtivenligi
(6r: OWASP Top 10)

Network segmentasyonu ve trafik glivenligi (6r: kriptolama vs.)

Canli sisteme erisim ve degisiklik yetkileri
Gelistirme-test-canli sistem yetkileri

Uyarlama ve gelistirme surecleri glivenligi (standart ve standart
disi uyarlama, gelistirme ve midahale yontemleri)

SAP mesaj, RFC ve gateway entegrasyon guivenligi

Kritik tablolar loglama ve erisim giivenligi (sistem tablolari,
default ve custom programlar)

Uyarlama ve gelistirme log yonetimi ve gtivenligi
Gorevler ayriligi analizi

SAP veri giivenliai

SAP uzerinde iglenen veri envanteri degerlendirme, veri
siniflandirma ve guivenlik 6nlemleri eslestirmesi (varsa)

KVKK/GDPR i¢in alinan dnlemlerin degerlendirilmesi




Nasil Yarcimel Olabiliriz?
Grnek bir calisma yaklasim

Kilavuz ve Standartiar Galisma ciktilan
. . " . 7 SrgRialia Bulgu ve zafiyetlerin tespit
Degerlendirme Yontemimiz * ISACA SAP glvenlik & edilmesi

denetim kilavuzlari

» GOzlem, kanit inceleme, yeniden
gerceklestirme, konfiglirasyon inceleme, OWASP Top 10 (web )
sizma testi teknikleri uygulama/servis ortamlari igin) 02 lyilestirilmesi gereken
©®

Her bir SAP instance igin ayri inceleme KVKK/GDPR (kisisel veri noktalarin belirlenmesi

guvenligi igin)
Network, entegrasyon, sunucu ve

veritabani gibi ortam incelemeleri CB DDO BIG Rehberi W R
03 Onerilerin ve iyilestirme yol

(uygulama ve sistem guvenlik
SAP ortamlarinin DEV/TEST/PROD S|k|Ia§t|rma maddeleri Igln) haritasinin o|u§turu|mas|
ortamlarinin her biri igin uygulanabilir

olan kontrollerin degerlendiriimesi CIS benchmark’lari (sunucu,

veritabani vb. guivenlidi igin) iyile§tirme ve GRC destegi
04 saglanmasi




lletisim

Umit Sen
Sirket Ortagi
Siber Guvenlik Hizmetleri Lideri

M +90 532 387 40 38
E umitsen@kpmg.com
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