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Bilgi ve İletişim Güvenliği Rehberi Hakkında
Kamu kurum ve kuruluşları ile kritik altyapı hizmeti 
veren işletmelerden, Bilgi ve İletişim Güvenliği 
Rehberinde belirtilen süre içerisinde uyum 
faaliyetlerini tamamlamaları, yürütülen faaliyetlerin 
ve alınan tedbirlerin uygunluğunu belirlemek 
amacıyla yılda en az bir kez denetim çalışmalarını 
gerçekleştirmeleri beklenmektedir. Bu doğrultuda 
Dijital Dönüşüm Ofisi Başkanlığı tarafından, denetim 
çalışmalarının yürütülmesi konusunda Bilgi ve 
İletişim Güvenliği Denetim Rehberi hazırlanmış ve 27 
Temmuz 2021 tarihinde yayımlanmıştır.

KPMG Türkiye olarak bu rehber kapsamında sunduğumuz 
hizmetlerimiz aşağıda belirtilmiştir.

Kamu kurumları ve kritik altyapı hizmeti veren 
işletmelerce uyulması gereken Bilgi ve İletişim 
Güvenliği tedbirlerini içeren 06.07.2019 tarih 
ve 2019/12 sayılı Cumhurbaşkanlığı Genelgesi 
kapsamında Başkanlığı koordinasyonunda 
başlatılan “Bilgi ve İletişim Güvenliği Rehberi” 
hazırlama çalışmaları tamamlanmış ve 24.07.2020 
tarihinde onaylanmıştır. 

Bilgi sistemlerinde karşılaşılan güvenlik risklerinin 
azaltılması, etkisiz kılınması ve özellikle gizliliği, 
bütünlüğü veya erişilebilirliği bozulduğunda milli 
güvenliği tehdit edebilecek veya kamu düzeninin 
bozulmasına yol açabilecek kritik türdeki verilerin 
güvenliğinin sağlanması amacıyla, kamu kurumları 
ve kritik altyapı  hizmeti veren işletmelerce uyulması 
gereken tedbirlere rehberde yer verilmiştir.

Danışmanlık Hizmet Yaklaşımı

Planlama ve Proje 
Yönetimi

i. Proje kapsamının ve
yaklaşımının belirlenmesi

ii. Detaylı proje planının
oluşturulması ve
paylaşılması

iii. Proje yönetimi
kapsamında;
çıktıların takibi, proje
ilerlemesinin takibi, risk
ve sorun yönetimi ve
iletişim aktivitelerinin
gerçekleştirilmesi

Mevcut Durum
Analizi

i. Varlık Gruplarınını
incelenmesi

ii. Varlık Gruplarının
kritik derecelerinin
değerlendirilmesi

iii. Varlık Gruplarına Yönelik
Tedbirleri

iv. Uygulama ve Teknoloji
Alanlarına Yönelik
Güvenlik Tedbirleri

v. Sıkıştırılma Tedbirleri

Yol
Haritası

i. Yol Haritasının
Hazırlanması

ii. İhtiyaç Duyulan Teknik
önlemlerin belirlenmesi

iii. İhtiyaç duyulan idari
süreçlerinin belirlenmesi

iv. Proje kartlarının
oluşturulması
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Denetim Hizmet Yaklaşımı

Denetimin
Planlanması 

i. Denetim ekibinin
belirlenmesi

ii. Kuruluşun anlaşılması

iii. Denetim kapsamının
belirlenmesi

iv. Denetim stratejisi ve
Programının oluşturulması

Denetim Prosedürlerinin 
Uygulanması 

i. Rehber uygulama
sürecinin etkinliğinin
değerlendirilmesi

ii. Tedbirlerinin etkinliğinin
değerlendirilmesi

iii. Bulguların tespiti,
değerlendirilmesi ve
izlenmesi

Denetim Sonuçlarının 
Raporlanması 

Denetim raporunun 
hazırlanması ve kuruma 
sunulması
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Rehbere Uyum Uzmanlarımız
T.C. Cumhurbaşkanlığı Dijital Dönüşüm Ofisi, Türk Standardları Enstitüsü (TSE) ve TÜBİTAK BİLGEM 
tarafından başlatılan “Bilgi ve İletişim Güvenliği Rehberi Uyum Denetimi Hizmeti Sağlayan Personel ve 
Firma Belgelendirme Programı” dâhilinde düzenlenen denetçi sınavlarını geçerek Baş denetçi ve Denetçi 
statüsünü kazanmış olan çok sayıda uzmanlarımız bulunmaktadır.

CEH, OSCP, CREST, TSE gibi sertifikalara sahip, KPMG bünyesinde de ayrıca uzmanlıkları belgelendirilmiş 
olan, Dünya çapında 1600’ün üzerinde, Bilgi Güvenliği ve Sızma Testi uzmanından oluşmaktadır.

Siber Güvenlik Hizmetlerimiz Sertifika ve Akreditasyonlarımız

Siber Güvenlik 
Risk Yönetimi

Veri Koruma ve 
Mahremiyet

Tüm ofislerimizi kapsama 
alan ISO27001 Bilgi 
Güvenliği Sertifikası
(SRN2543)

TSE B Sınıfı Onaylı Sızma 
Testi Firması

 (TSE-STF-019/01) 

TSE Bilgi ve İletişim 
Güvenliği Rehberi Uyum 
Denetim Hizmeti Sağlayan 
Firma Belgesi 
(TSE-BİG-0003) Dijital Kimlik 

ve Erişim 
Yönetimi

Siber Tehdit 
Yönetimi

Siber 
Mühendislik  Siber Direnç

Siber Durum 
Tespiti

Olay Müdahale 
ve Adli 

Soruşturma
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