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SWIFT Musteri Giivenlik
Programi (CSP)

SWIFT musteri guvenlik programi
(CSP), SWIFT kullanicisi kuruluslar
arasl bilgi paylasimi sirasinda meydana
gelebilecek sahtekarlik faaliyetlerinin
onune gecebilmek ve ayni zamanda
kuresel bankacilik sisteminin
guvenligini guclendirmek icin 2017
yilinda baslatilmisti.

SWIFT islemlerinin uctan uca
korunabilmesi icin karsilanmasi
gereken operasyonel gereksinimleri ve
guvenlik prensiplerini acik bir sekilde
tanimlayan program, kullanici kuruluslar
icin bir dizi uyum zorunlulugunu
bulunduruyor.

Duzenli olarak guncellenen kontrol
hedefleri dogrultusunda SWIFT musteri
guvenlik programina tam uyum icin
bagimsiz bir degerlendirme ise artik
zorunlu.
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SWIFT Musteri Gtivenlik Programina
Uyum

SWIFT kullanicisi kuruluslarin musteri glvenlik programina uyumunun bagimsiz bir degerlendirmeye tabii tutulmasi iki sekilde
gerceklestirilebilmektedir:

Bagimsiz i¢ Denetim: Kullanici kuruluslarin musteri glivenlik programina uyum beyanini gerceklestirecek biriminden
bagimsiz olarak farkli bir fonksiyon tarafindan i¢c denetim faaliyetlerinin yUrtttilmesi gerekmektedir.

Bagimsiz Dis Denetim: Zorunlu kontroller cercevesinde bagimsiz bir degerlendirme saglayacak olan bagimsiz denetim
firmasinin degerlendirmesi sonucu ISAE3000 raporunun hazirlanmasi gerekmektedir.

Bagimsiz i¢c Denetim Bagimsiz Dis Denetim

Guvenlik kontrolleri

Guvenlik kontrolleri gercevesi ile (CSCF), tum kullanici kuruluslar icin bir givenlik temeli olusturmasi hedeflemekte ve yerel
SWIFT altyapilarinda tim kullanici kuruluslarin giincel musteri uyum programina uygulanmalari beklenmektedir.

Zaman igerisinde gelisen tehdit ortami, yeni teknolojiler, degisen siber glvenlik uygulamalari ve kullanici geri bildirimleri
sonucunda uyulmasi zorunlu veya uyulmasi onerilen kontroller dlzenli olarak degismektedir. Bu dogrultuda, tavsiye
niteligindeki kontroller ve zorunlu kontroller degiskenlik gosterebilirken tum kontrol noktalari G¢ ana hedef etrafinda
toplanmistir:

® Tespit et ve yanitla - Q -

Givenlik ilkeleri
e internet erisimi

e BT ortamindaki kritik sistemler
e Saldin ve guvenlik aciklari

e Fiziksel glvenlik onlemleri

e Kimlik bilgilerinin gizliligi

e Kullanici hesaplari yonetimi

e Anormalliklerin tespit edilmesi
e Olaylara karsilik vermek

Cevresel glivenlik Q
onlemleri @

® Bilinen ve sinirh erisim @



KPMG Size Nasil Yardimci Olabilir?

ISAE 3000 finansal olmayan bilgilere iliskin glvence verilmesini hedefleyen bir glivence standardidir. Uluslararasi Denetim ve
Gulvence Standartlari Komitesi (IAASB - the International Auditing and Assurance Standards Board) tarafindan yayinlanmistir.
Standart, glivence calismalarinda yer almasi gereken etik davranislar, kalite yonetimi ve performans ile ilgili rehber bilgileri

icermektedir.
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Ug tarafli yap:: Denetim konusu: Uygunluk kriteri: Denetim kanitlan: Denetim raporu:
Sorumlu taraf (hizmet  Finansal performans, Etkinlik, uygunluk, SuUpheci yaklasim ile Kontrollerin tanimi,
kurulusu), uygulayici fiziksel karakteristik, guvenilirlik, edinilmis, yeterli ve tasarimi ve etkinligi
(denetci) ve hedef sistemler, surecler erisilebilirlik, butunluk, takip edilebilir kanitlar ~ Uzerinde gorus iceren
kitle gizlilik ISAE3000 raporu

KPMG Turkiye olarak genis sektor, mevzuat bilgisi ve glvence hizmetleri alanindaki danismanlik ve denetim deneyimimiz ile
kurulusunuzun gereksinimlere uyumu konusunda sizlere her adimda destek olmaktayiz.

ilgili uyum hizmetimiz, rehberde belirlenen maddelere uyumu saglamak adina belirtilien On Denetim, lyilestirme ve Denetim
asamalarini kapsamaktadir.

On Denetim

Kurulusun gereksinimler kapsamindaki kontrol noktalari konusunda degerlendirme yapilarak, mevcut
durum analizi gerceklestirilir.

lyilestirme Calismalan

Uyumluluk degerlendirmesi neticesinde ortaya cikan eksiklikler ve tespitler icin yol haritasi sunulur ve
iyilestirme calismalari gergeklestirilir.

Denetim

Uyum programi kapsaminda yer alan kural ve esaslara uyumun degerlendirildigi, ISAE3000 glvence
standarti cercevesinde denetim galismasi gerceklestirilir ve denetim raporu hazirlanir.
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