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Gliven Damgasi

Guven damgasli, Resmi Gazetenin 6 Haziran 2017
tarihinde yayinlanan Elektronik Ticarette Gliven Damgasi
Hakkinda Teblig kapsaminda belirtilen asgari guvenlik ve
hizmet kalitesi standartlarina uyan hizmet saglayici ve
aracl hizmet saglayiciya verilen elektronik isarettir.

Guven damgasl, damgayi tasiyan e-ticaret sitesinin teblig
uyarinca belirlenen sartlara sahip oldugunu, sitenin sahibi
olan tuzel kisinin Uyesi oldugu odadaki kayit ve iletisim
bilgilerini ve sitenin teknik altyapisinin belirlenen guvenlik
standartlarina sahip oldugunu gosterir.
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Gliven Damgasi Sizma Testi

Tlrk Standardlari Enstitlsu (TSE) onayli A veya B sinifi sizma testi firmalarina gliven damgasinin bir
adimi olan sizma testini yaptirarak gerekli dnlemleri alir ve bu onlemleri aldigina iliskin dogrulama testi

yaptiriimalidir.

Sizma testi kapsami son bir yillik islem hacmine gore belirlenmektedir.

Seviye islem Sayisi
Diisiik Hacimli islem 0-20.000
20.000 - 1 Milyon

Orta Hacimli islem

Yiiksek Hacimli islem > 1 Milyon

Uygulama Yapilacaklar

ASVS Seviye 1 ( 3.0.1 ve ya Ustl)

ASVS Seviye 2 (3.0.1 ve ya Ustl)

PCI DSS (Seviye 1 ve ya seviye 2)



KPMG size nasil yardimcl olabilir?

KPMG olarak, genis sektor ve mevzuat bilgisi ve glvenlik hizmetleri alanindaki deneyimimiz ile gliven
damgasi sizma testleri konusunda asagidaki alanlarda kapsamli hizmetler sunuyoruz:

Dusuk hacimliislemlericin AVSV Seviye 1 ve orta hacimliislemler icin AVSV Seviye 2 kapsaminda
asagida belirtilen kontroller kapsaminda sizma testi calismalari gerceklestirilir.

e Mimari, tasarim ve tehdit modellemesi e VeriKorumasi

e Kimlik dogrulama e Haberlesme guvenligi

e Oturum yonetimi e HTTP guvenlik yapilandirmasi
e  Erisimyonetimi e Dosya ve kaynaklar

e  Zararh girdi kontrolu e Mobil dogrulama

e  Kriptografi e \Web servisleri

e HatayoOnetimive denetim izi e Yapilandirma

Islem hacmi 1 milyonun tzerinde olan kuruluslar icin PSI DSS kapsaminda sizma testi calismasi
gerceklestirilir. llgili sizma testi calismasi asagida belirtilen maddeler bazinda kart verilerinin tutuldugu
tUm ortamlari kapsayacak sekilde gerceklestirilir.

Dis Ag Giivenlik Taramasi

Kurumunuzun disari acik tim cihazlari ve servisleri givenlik taramasindan gegirilir.

ic Ag Giivenlik Taramasi

ic aga erisimi olan anonim kisi, misafir veya calisan profili izerinden ic agda calisan tim
servisler ve uygulamalar taranarak raporlanir.

Uygulama Giivenlik Taramalari

Kuruma ait tum web ve mobil uygulamalar glvenlik testine tabi tutulur.

Sosyal Miihendislik Testleri

Kurum calisanlarini hedef alan saldirilardir. Kullanicilar kandirmaya yonelik sahte icerikli
e-posta gonderilir ve kullanici sifrelerini elde etmeye veya bilgisayarlarina sizilmaya
calisihr.
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