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COBIT S5

Bankacilik sektorl basta olmak lzere hemen hemen tum alanlarda isletmelerin
bilgi teknolojilerine bagimhhgr giderek artmaktadir. Bilgi Teknolojileri odakli
isletme yatirnmlarindan gereken faydayi saglayabilmek icin is ve BT uyumuna
olan ihtiyac her zamankinden daha kritik bir noktaya gelmis durumda. Bunun
sonucu olarak, BT yonetisimini kurumsal yonetisimden ayirmak artik neredeyse
Imkansiz hale gelmeye basladi. Boyle bir ortamda yeni ihtiyaclara cevap
vermek amaciyla ortaya cikan COBIT 5, BT yonetisimine yepyeni bir yaklasim

getirmektedir.
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Bilgi Teknolojileri yonetisiminde ulasiimasi
gereken hedefleri ortaya koymak Uzere
olusturulan bir cergeve olan COBIT'in
(Control Objectives for Information and
Related Technology) ilk strdmi 1996 yilinda
yayimlandi. COBIT 1'in kapsami temel olarak,
denetim ile sinirliidi. Her yeni versiyon ile
COBIT'in kapsami farkli kavramlarla genisledi.
1998'de yayimlanan COBIT 2 “kontrol”
kavramini ortaya cikartti. Ancak, COBIT bu
asamada halen bir BT denetim ve kontrol
cergevesi idi. 2000 yilinda yayimlanan COBIT
3 ile birlikte, “yonetim” gerceve kapsami
icine girdi ve COBIT, BT ydnetim gercevesi
haline geldi. 2005 yilinda yayimlanan COBIT
4 ve 2007 yilinda yayimlanan COBIT 4.1 ile
birlikte, artik “BT ydnetisimi” kavrami cerceve
kapsamina aliniyordu. Serinin son Urdnd

olan COBIT 5 ise “kurumsal BT yonetisimi”
kavramini 6ne cikariyor.

Bankacilik sektériinde, BT denetimi konusunda
dlzenleyici kurulus BDDK'dir. BDDK'nin da
desteklemesi sonucu, Turk bankacilik sektori
uzun bir zamandir COBIT cergevesini yakindan
takip etmekte ve uyumlu hale gelmeye
calismaktadir. BDDK'nin dlizenleme ve
calismalarinin, Turk bankacilik sektériinde bilgi
teknolojilerinin is faaliyetlerini desteklemesi,
bilgi glvenligi ve sureklilik konularinda énemli
katkilar sagladigi asikardir. Bankalar 6zellikle bu
calismalarin ydrdtilmeye basladigi 2006'dan
bu yana BT yonetisimine iliskin blyUk yatirmlar
yapmislardir.

Simdi ise, COBIT 5 ile BT yonetisiminde yeni
bir sayfa acilmaktadir.

Haziran 2012'de yayimlanan COBIT 5'te

en temel yenilik; ydnetim ve yonetisim
kavramlarinin birbirinden ayrilarak farkli strecler
halinde ele alinmasidir. Yeni stire¢ modelinde
kurumsal yonetisim ve BT yonetisimini entegre
bir sekilde ele almayi saglayan yeni bir slire¢
modeli ortaya konulmaktadir. Bu baglamda
COBIT 5 "yonetisim” ve "yonetim” terimlerine
asagidaki sekilde bir bakis getiriyor:

® Yonetisim, isletme hedeflerinin
belirlenmesinde paydaslarin ihtiyaclarinin,
durumlarinin ve tercih haklarinin
degerlendiriimesini saglar; énceliklendirme
ve karar Uretme yoluyla yonlendirir; Gzerinde
anlasiimis yén ve hedeflere uyum ve
performansi izler.

* Yonetim, isletme hedeflerine ulasmak icin
yOnetisim tarafindan saptanmis yon ile uyumlu
olarak planlama, insa etme, isleme ve izleme
faaliyetlerini gerceklestirir.

Yonetim ve yonetisim konularinin ayristiriimasi,
COBIT 5'in yeni stire¢ modeline de yansimis
durumdadir. Onceki versiyonda ME4 maddesi
altinda bulunan “BT Yonetisiminin Saglanmasi”
kontrol hedefi, yeni modelde “Degerlendirme,
Yénlendirme ve Izleme (EDM)” adi altinda
yeni bir etki alani olarak karsimiza ¢ikmaktadir.
Bu etki alanindaki tim kontrol hedeflerinden
sorumlu ise Yonetim Kurulu olarak

belirlenmis durumdadir. Yonetisim ve yonetim
uygulamalarinin gerceklestiriimesinde géz
ondinde bulundurulacak COBIT prensipleri,
COBIT 5 ile isletmenin timinU kapsayacak
sekilde daha Ust bir seviyeye gekilmektedir.

Bu cercevede COBIT 5'in bes temel prensibini
asagidaki gibi tanimlayabiliriz:

e Paydaslarin ihtiyaclarini karsilamak.

o |sletmeyi uctan uca kapsamak.

¢ Tek bir entegre gerceve uygulamak.

e Bitlnlesik bir yaklasim sergilemek.

® Yonetisim ile yonetimi birbirinden ayirmak.

Bu prensiplerden de acik bir sekilde
gorilebilecegi lzere artik COBIT, BT'nin konusu
olmaktan ¢ikip tim isletmeyi ve paydaslarini
ilgilendiren bir cerceve haline gelmis
durumdadir. Yeni COBIT, daha 6nceki COBIT
4.1, Val IT 2.0 (BT yatinmlarindan en iyi degeri
elde etmek i¢in anahtar yonetim uygulamalari)
ve Risk IT (BT risk yonetimi) gercevelerini
konsolide ederek tek bir entegre cerceve haline
getiriyor. Bunu yaparken de ITIL ve ISO 27001
gibi standartlar ve en iyi uygulamalar ile de
temas halinde gorinlyor. Yani ISACA adeta,
“Kurumsal BT yonetisimi icin ihtiyaciniz olan
her sey burada,” diyor.

COBIT 5'in getirdigi bir diger yenilik de, hedef/
Olcl ve girdi/giktl kavramlarinda daha detayli ve
yonlendirici bilgiler icermesidir. Yeni COBIT'te
kurum, strec ve kontrol hedefi (ya da yeni
adiyla yonetim ve yonetisim uygulamasi)
bazinda hedef ve Olgilere yer veriimektedir.
Bununla birlikte her bir ydonetim uygulamasi
icin girdi ve ¢iktilar tanimlanmis durumdadir.
COBIT 4.1'de yalnizca siireg seviyesinde girdi
ve clktilar tanimliidi. Ayrica sorumluluk atama
cizelgelerinin (RACI charts), is birimlerini daha
cok kapsayacak sekilde detaylandirilmis olmasi,
sorumluluklarin daha agik ve anlasilir sekilde
takip edilebilmesini saglyor. Bunun sonucu
olarak COBIT 5, daha iyi bir ydnetisim igin bir
kilavuz olarak eskisinden daha anlasilir ve yol
gosterici olarak karsimiza cikiyor.

COBIT 5'in belki de en ¢ok merak edilen ve
ilgi ceken konularindan biri de stre¢ olgunluk
seviyesi modeline (PCM - Process Capability
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Model) getirilen degisim konusu idi. Yeni
COBIT, daha 6nceki CMM tabanli olgunluk
modeli yaklasimini tamamen birakarak, 1ISO/
IEC 15504 tabanli yeni bir modele gegiyor. Yeni
modeli inceledigimizde, dzellikle eski modelde
3, 2 ve 1 olgunluk seviyelerine sahip sureclerin
yeni modelde asagi disebilecegini goriyoruz.

Ornegin, eski modelde 1 olgunluk seviyesine
sahip olan ve beklenen sire¢ sonuglarina
ulasilamayan surecler, yeni modelde 0
seviyesine dusebilecektir. Modeldeki bu
degisiklik, bankalar basta olmak lGzere COBIT
cercevesi ile degerlendirilen kuruluslar igin
Onem arz ediyor ve uygulamadaki sonuglarin
nasil olacagi hususunu en gok merak edilen
konulardan biri haline getiriyor.

En ¢ok merak edilen bir diger konu ise
COBIT 5'in tam olarak ne zaman hayatimiza
girecegidir. Halihazirda, BDDK'nin yayimlamis
oldugu mevzuat dogrultusunda COBIT'in en
guncel versiyonu ile yapiimasi gerekmektedir.
COBIT 5 igin glivence kilavuzu (COBIT 5

for Assurance) ve risk (COBIT 5 for Risk)
doklimanlarinin henliz yayimlanmamis olmasi
ve 2013 yili icerisinde yayimlanmasinin
planlanmasi nedeniyle COBIT 5'in
tamamlanmamis oldugu ve son giincel
versiyon olarak degerlendiriimemesi gerektigi
gorisine varilmasi nedeniyle, bankalarda
2012 yili denetimleri COBIT 4.1'e gore
gerceklestiriimektedir. Ayrica, bankalarin COBIT
4.1'e blyUk yatinmlar yapmalari ve sektdrde
uyumun yeni yeni saglanmaya baslamasi

gibi nedenlerle, bir gegis suresi taninmasi

gibi cesitli gorusler su an igin glindemde yer
almaktadir. Ontimiizdeki donemde gecerli
olacak uygulamalarin acikliga kavusmasi icin
herkesin g6zl dizenleyici otoritelerin Uzerinde
olacaktir.
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