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地政学・経済安全保障リスクサーベイ2024

過半数

過半数が米中関係を
巡る規制強化を懸念

サプライチェーン可視化
に4割の企業が課題40％

日本企業の注視リスク
台湾情勢が6割で最多60％

概要

01 約6割の企業が台湾情勢の緊迫化や米中に
よる規制強化を懸念

02 約4割の企業がサプライチェーンの可視化に
課題

03 半導体と重要鉱物の供給途絶を懸念する
企業の過半数は在庫管理や多元化を進める

04 イスラエルとハマスの軍事衝突で約1割の企業
が原材料コスト増。情報収集強化の検討も

05
1割弱の企業が経済安全保障の専門部署を
設置、過半数の企業が情報収集・リスク評価
に課題

06
情報収集の利活用のPDCAサイクル（インテリ
ジェンスサイクル）が機能している企業は2割
以下
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名称 企業の地政学・経済安全保障リスク対応の取組みに関する調査

対象 国内上場企業、および売上高400億円以上の未上場企業の経営企画・リスク管理部門

調査期間 2023年11月8日～12月27日

調査方法 郵送およびウェブによるアンケートの回収

調査依頼数 約4,000社

有効回答数 328件

（4社が無回答／ n=324）（1社が無回答／ n=327）（3社が無回答／ n=325）

調査概要

（注1）本サーベイレポートでは、小数第2位で四捨五入をして
いるため、合計値が100％にならない場合があります。

（注2）複数選択可の設問については、
無回答を含めn値を328としています。

従業員数（連結） 業種

回答企業の属性

売上高（2022年度連結）

25.2%

12.0%

20.3%

7.1%

12.9%

22.5%

1～499人

500～999人

1,000～2,999人

3,000～4,999人

5,000～9,999人

1万人以上 43.1%
8.9%
8.9%
8.3%
8.0%

5.8%
4.6%
4.3%
3.4%
2.4%
2.4%

製造業
建設・不動産業

商社
サービス業

情報・通信業
金融・保険業

その他
医薬品業
運輸・商業
電気・ガス業

輸送用機器業 38.6%

9.6%

18.2%

7.7%

8.6%

17.3%

500億円未満

500億～1,000億円未満

1,000億～3,000億円未満

3,000億～5,000億円未満

5,000億～1兆円未満

1兆円以上
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エグゼクティブ
サマリー
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懸念されるリスク

特に影響が懸念される地政学・経済
安全保障リスクとして、約6割の企業が
台湾情勢の緊迫化・米中規制強化を
懸念しています。

中国事業に関して、米中対立の観点
からは主なリスクとして両国間による規制
の応酬が挙がりました。

46.6%
44.5%

37.5%

36.9%

24.4%

20.7%

20.1%

11.0%

米国による輸出規制強化（EAR等）

中国による重要物資の輸出制限

サイバー攻撃

反スパイ法に基づく身体拘束

米中貿易摩擦による追加関税

人権問題に起因する貿易制限

米国による対中投資規制

懸念していることはない

64.3%
58.2%
57.3%

36.0%

23.2%

11.9%

10.1%

2.7%

中国・台湾情勢の緊迫化

中国による貿易管理規制強化

米国による対中規制強化

ロシア・ウクライナ情勢の緊迫化

中東情勢の緊迫化

朝鮮半島情勢の緊迫化

ミャンマー情勢の緊迫化

アフリカ情勢の緊迫化

台湾情勢の緊迫化

中国による貿易管理規制強化

米国による対中規制強化

米国による輸出規制強化（EAR等）

中国による重要物資の輸出制限

中国事業に関して米中対立の観点から懸念するリスク

約6割の企業が台湾情勢の
緊迫化や米中による規制
強化を懸念

特に影響が懸念される地政学・経済安全保障リスク

（複数選択可／ n=328）

（複数選択可／ n=328）
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サプライチェーンリスク対応上の課題

38.7%

35.1%

30.8%

22.9%

18.6%

16.5%

サプライチェーンの可視化

サプライチェーンに係るリスクシナリオの策定

リスクシナリオに基づいた対応策の策定

カントリーリスクを織り込んだ評価の仕組み化

サプライチェーン上のチョークポイントの特定

特に課題は感じていない

サプライチェーンの可視化

サプライチェーンに係る
リスクシナリオの策定

リスクシナリオに基づいた
対応策の策定

地政学・経済安全保障の観点から、
「サプライチェーンの可視化」を課題に
挙げた企業が約4割で最多となりました。
その後の段階にあたるリスクシナリオや
対応策の策定に課題を抱える企業も
比較的多く、対応は道半ばです。

約4割の企業が
サプライチェーンの可視化に
課題

サプライチェーンリスク対応上の課題

（複数選択可／ n=328）
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58.2%

50.9%

33.6%

30.9%

10.0%

51.3%

53.8%

38.5%

17.9%

14.1%

戦略的な在庫管理（重要物資・代替不…

生産拠点あるいは調達先の分散・多元化…

有事の際の代替調達先の確保、物流網の…

製品設計の見直し

リサイクル（サーキュラーエコノミー）の活用
半導体
重要鉱物

33.5%
23.8%

7.6%
6.7%
6.4%
5.8%
5.2%

2.4%
2.1%
1.8%
1.8%

26.2%

半導体
重要鉱物
天然ガス

クラウドプログラム
蓄電池

工作機械・産業用ロボット
永久磁石

航空機の部品
抗菌性物質製剤

肥料
船舶の部品

供給途絶が懸念される重要物資は…

重要物資の確保

（半導体：複数選択可／ n=110）
（重要鉱物：複数選択可／ n=78）

半導体と重要鉱物の供給途絶
を懸念する企業の過半数は
在庫管理や多元化を進める

半導体
重要鉱物

安定供給確保に向けた対応策（半導体・重要鉱物）

供給途絶を懸念している重要物資

（複数選択可／ n=328）
供給途絶が懸念される重要物資は取り扱っていない

戦略的な在庫管理
（重要物資・代替不可部品の備蓄、在庫積増し等）

生産拠点あるいは調達先の分散・多元化
（補助金活用含む）

有事の際の代替調達先の確保、物流網の構築

地政学リスクの高まりで供給途絶が
懸念される重要物資として、半導体
（33.5％）や重要鉱物（23.8％）が
挙がりました。

企業は安定確保に向け在庫管理や
調達先の分散・多元化などを進めて
います。
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7.6%
6.4%

2.4%
2.4%
1.8%
1.8%
0.9%
0.9%
0.6%

62.5%

中東の情報収集体制の強化
エネルギー価格高騰への備え

調達網の見直し
在庫の積増し

販売先の見直し
駐在員安全確保マニュアルの見直し

生産拠点の見直し
中東駐在員数の縮小

中東向け投資の縮小・凍結
特に対応を検討していない

8.8%
4.6%

4.0%

4.0%

2.7%

2.1%

1.5%

65.5%

原材料のコスト増

中東駐在員の安全確保

調達の遅れ・断絶

販売減

事業案件の遅延・撤回

生産の遅れ・停止

中東拠点の営業停止

特に影響は生じていない

中東情勢

イスラエルとハマスの軍事衝突で
約1割の企業が原材料コスト増、
情報収集能力強化の検討も

（複数選択可／ n=328）

原材料のコスト増

中東の情報収集体制の強化

イスラエル・ハマス間の軍事衝突に関するリスク管理施策の検討状況

イスラエル・ハマス間の軍事衝突による影響

（複数選択可／ n=328）

エネルギー価格高騰への備え

2023年10月にイスラエルとイスラム組織
ハマスが衝突しましたが、回答企業の
8.8%が原材料コストが増えたと答えて
います。

周辺諸国に危機が広がるおそれが
残っており、対応の検討では「中東の
情報収集体制の強化」と「エネルギー
価格高騰への備え」が上位に挙がって
います。
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56.1%

39.3%

33.5%

23.8%

22.6%

15.5%

情報収集・リスク評価

グローバルでの対応体制の構築

専門人材の採用・育成

経営層・役員のコミットメント

社内の他部門との連携

外部機関との連携・活用

（3つまで選択可／ n=328）

26.5%

15.1%

12.9%

7.2%

38.4%

専門部署は設けていないが、リスク管理部署で所掌している

専門部署は設けていないが、リスク管理部署、経営企画部署
以外で協議し、その都度所掌を決定する

専門部署は設けていないが、経営企画部署で所掌している

専門部署を設けている

専門部署ならびに経済安全保障を担当する部署はない

（単一回答／ n=279）

専門部署の設置状況／組織・業務上の課題

1割弱の企業が経済安全保障
の専門部署を設置、過半数が
情報収集・リスク評価に課題

専門部署を設けている

情報収集・リスク評価

経済安全保障に関する組織・業務全般における課題

経済安全保障に関する専門部署の設置状況（設置していない場合、担当部署）

7.2％の企業が経済安全保障に関する
専門部署を置いています。

関連する組織・業務全般における課題
として、56.1%の企業が「情報収集・
リスク評価」を挙げています。
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インテリジェンス機能

（複数選択可／ n=328）

37.2%

35.7%

15.5%

11.3%

21.3%

担当部門が情報を収集し、関連部門に定期的に
共有する仕組みを整備

収集したリスク情報について、部門をまたぐ会議体
において議論

情報収集・提供にあたって、他部門の関心・課題
事項をヒアリング

フィードバックを事業部門から受けたうえで、情報
収集・分析活動を改善

上記のいずれも実施していない

インテリジェンスサイクルが
機能している企業は
2割以下

情報収集・提供にあたって、他部門の
関心・課題事項をヒアリング

フィードバックを事業部門から受けたうえで、
情報収集・分析活動を改善

リスク情報を共有・活用する取組

収集した情報を共有・議論する企業は
4割弱。

一方で情報提供先の関心・課題事項
をヒアリング（15.5％）したり、現場
からフィードバックを受け、収集活動を
改善（11.3%）する企業は少なく、
情報収集の利活用のPDCAサイクル
（インテリジェンスサイクル）が回って
いない状況がうかがわれます。
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Ⅰ.
リスク対応に向けた施策
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経済安全保障に関する
組織・業務全般
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経済安全保障に関する組織・業務全般
7.2％の企業は経済安全保障を担当する専門部署を設けていると回答しました。一方で、 54.5%の企
業はリスク管理や経営企画などの部署において、経済安全保障に関する業務を行っています。近時、
専門部署を新設する事例がみられるものの、多くの企業においては、既存の部署の所掌範囲内で対応
するか、あるいはその範囲を見直すことなどにより対応していることがうかがわれます。

経済安全保障に関する専門部署の設置状況
（設置していない場合、担当部署）

（単一回答／ n=279）

26.5%

15.1%

12.9%

7.2%

38.4%

専門部署は設けていないが、リスク管理部署で所掌している

専門部署は設けていないが、リスク管理部署、経営企画部署以外
で協議し、その都度所掌を決定する

専門部署は設けていないが、経営企画部署で所掌している

専門部署を設けている

専門部署ならびに経済安全保障を担当する部署はない

合計54.5%

専門部署を設けている



15地政学・経済安全保障リスクサーベイ2024速報版
© 2024 KPMG Consulting Co., Ltd., a company established under the Japan Companies Act and a member firm of the KPMG global organization 
of independent member firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserved. 
© Thomson Reuters 2024. All rights reserved.

経済安全保障に関する組織・業務全般
回答企業の56.1%が経済安全保障に関する組織・業務全般における課題として、「情報収集・リスク
評価」を挙げています。情報収集・リスク評価は、リスクに応じた施策を策定するための基礎であることか
ら、継続かつ確実に実行される仕組みづくりが望まれます。

経済安全保障に関する組織・業務全般における課題

56.1%

39.3%

33.5%

23.8%

22.6%

15.5%

情報収集・リスク評価

グローバルでの対応体制の構築

専門人材の採用・育成

経営層・役員のコミットメント

社内の他部門との連携

外部機関との連携・活用

情報収集・リスク評価

（3つまで選択可／ n=328）
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懸念されるリスクと
対応上の課題
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懸念されるリスクと対応上の課題
回答企業の64.3%が「台湾情勢の緊迫化」を特に影響が懸念される地政学・経済安全保障関連リス
クとして挙げています。「中国による貿易管理規制強化」と「米国による対中規制強化」といった米中間
の規制の応酬も過半数を占めました。米中関係にかかわる事象が、懸念リスクに挙げられる傾向がうか
がわれます。特に製造業において、その傾向が強いことが見受けられます。

特に影響が懸念される地政学・経済安全保障リスク

（複数選択可／ n=328）

64.3%

58.2%

57.3%

36.0%

23.2%

11.9%

10.1%

2.7%

中国・台湾情勢の緊迫化

中国による貿易管理規制強化

米国による対中規制強化

ロシア・ウクライナ情勢の緊迫化

中東情勢の緊迫化

朝鮮半島情勢の緊迫化

ミャンマー情勢の緊迫化

アフリカ情勢の緊迫化

台湾情勢の緊迫化

中国による貿易管理規制強化

米国による対中規制強化

73.8%

72.3%

70.2%

44.0%

25.5%

9.2%

6.4%

3.5%

中国による貿易管理規制強化

中国・台湾情勢の緊迫化

米国による対中規制強化

ロシア・ウクライナ情勢の緊迫化

中東情勢の緊迫化

朝鮮半島情勢の緊迫化

ミャンマー情勢の緊迫化

アフリカ情勢の緊迫化

製造業のみを対象としたグラフ

米国による対中規制強化

中国による貿易管理規制強化

台湾情勢の緊迫化

（複数選択可／ n=141）



18地政学・経済安全保障リスクサーベイ2024速報版
© 2024 KPMG Consulting Co., Ltd., a company established under the Japan Companies Act and a member firm of the KPMG global organization 
of independent member firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserved. 
© Thomson Reuters 2024. All rights reserved.

懸念されるリスクと対応上の課題
リスクの洗い出しや対応策の策定に関して、過半数の企業は外部環境分析で課題を感じているものの
ノウハウがなく、人材も不足している状況が浮き彫りになりました。「外部機関との連携」や「事業部門と
の連携」に課題を感じている企業も2割超あります。

リスクの洗い出しや対応策の策定における課題

（複数選択可／ n=328）

58.5%

53.7%

52.1%

21.0%

20.7%

対応のノウハウが不足

社内の人材が不足

外部環境の分析

外部機関との連携

事業部門との連携

対応のノウハウが不足

社内の人材が不足

外部環境の分析
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懸念されるリスクと対応上の課題
1年以内に重点的に取り組む地政学・経済安全保障リスク対応として、4割超の企業がリスクの評価・
シナリオ分析と管理体制の整備・見直しを挙げています。今後、リスク評価の結果を踏まえた管理体制
の見直しなどが進むことが想定されます。

今後1年以内に予定している重点施策

44.5%

42.7%

25.9%

14.9%

12.8%

9.1%

リスク評価・リスクシナリオ分析

リスク管理体制の整備・見直し

サプライチェーンの見直し

インテリジェンス機能の強化

経済安全保障推進法対応

経営判断プロセスの見直し

リスク評価・リスクシナリオ分析

リスク管理体制の整備・見直し

（3つまで選択可／ n=328）
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リスクを踏まえた
経営判断
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リスクを踏まえた経営判断
投資判断および撤退判断における地政学・経済安全保障リスクを踏まえた施策として、「投資の意思
決定基準に関する規定・マニュアル等を策定」を挙げた企業は約1割です。リスク評価やモニタリングは実
施しているものの、ルール化やマニュアル策定には課題があるとみられます。

投資判断におけるリスク管理

（複数選択可／ n=328）

撤退判断におけるリスク管理

（複数選択可／ n=328）

45.7%

35.1%

31.4%

9.1%

20.7%

個別の事象やリスクの影響を適宜評価

カントリーリスク（規制、紛争、汚職、
デフォルト等）を評価

経営判断に影響を与える重要事象を
整理し、状況をモニタリング

撤退の意思決定基準に関する規定・
マニュアル等を策定

上記のいずれも実施していない

46.6%

43.9%

34.5%

22.6%

18.0%

13.4%

14.6%

カントリーリスク（規制、紛争、汚職、
デフォルト等）を評価

個別の事象やリスクの影響を適宜評価

経営判断に影響を与える重要事象を
整理し、状況をモニタリング

取引先およびそのグループ会社の役員
や株主に、制裁対象者や軍事ビジネス

の従事者がいないことを確認

紛争リスクの高い地域にて、自社や
取引先の事業に関連する人権侵害が

存在しないことを確認

投資の意思決定基準に関する規定・
マニュアル等を策定

上記のいずれも実施していない

投資の意思決定基準に関する規定・
マニュアル等を策定
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サプライチェーンリスク
管理施策と課題
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サプライチェーンリスク管理施策と課題
21.6％の企業がサプライヤー情報について管理していないと回答しています。サプライヤー情報を管理し
ている企業であっても、その多くはTier1 ※までの把握にとどまっています。

サプライヤー情報の把握状況

（複数選択可／ n=328）

※企業に直接納入する1次サプライヤー

20.4%

19.2%

21.6%

7.6%

12.2%

Tier1まで把握 Tier2以降の重要サプライヤーを把握

グループ全体

本社のみ

サプライヤー情報について管理していない
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サプライチェーンリスク管理施策と課題
米中対立などを受け、サプライチェーンリスク対応の重要性が指摘されています。約6割が契約締結前の
取引先審査を実施するものの、契約によるリスク管理（不可抗力条項の追記など）や、継続的にリス
クをモニタリングする企業は約1～2割にとどまります。そのため、審査後の環境変化や審査で把握しきれ
なかったリスクに十分に対応しがたい企業が多いことがうかがわれます。

主要な取引先、業務委託先管理に関するリスク管理施策

（複数選択可／ n=328）

62.8%

24.4%

20.1%

18.9%

17.1%

15.2%

12.2%

契約締結前に取引先審査を実施

契約において不可抗力条項の追記・見直しを実施

契約締結後も、継続的なバックグラウンドチェックを実施

主要なリスクに関するモニタリングを定期的に実施

自社が委託先に求めるものと同等の基準で、再委託先管理を委託先に要請

契約締結時に、制裁リストに自社と相手先が含まれないことを相互に表明保証

上記のいずれも実施していない

いずれも1～2割程度

契約締結前に取引先審査を実施
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サプライチェーンリスク管理施策と課題
地政学・経済安全保障の観点から、「サプライチェーンの可視化」を課題に挙げた企業が約4割で最多となりま
した。その後の段階にあたるリスクシナリオや対応策の策定に課題を抱える企業も比較的多く、対応は道半ばで
す。特に、台湾情勢の緊迫化を懸念している企業において、その課題意識は強い傾向がみられます。

サプライチェーンリスク対応上の課題

（複数選択可／ n=328）

38.7%

35.1%

30.8%

22.9%

18.6%

16.5%

サプライチェーンの可視化

サプライチェーンに係るリスクシナリオの策定

リスクシナリオに基づいた対応策の策定

カントリーリスクを織り込んだ評価の仕組み化

サプライチェーン上のチョークポイントの特定

特に課題は感じていない

（複数選択可／ n=211）

台湾情勢の緊迫化を
懸念している企業※を対象としたグラフ

49.8%

41.7%

38.4%

29.4%

23.7%

9.5%

サプライチェーンの可視化

サプライチェーンに係るリスクシナリオの策定

リスクシナリオに基づいた対応策の策定

カントリーリスクを織り込んだ評価の仕組み化

サプライチェーン上のチョークポイントの特定

特に課題は感じていない

サプライチェーンの可視化

サプライチェーンに係るリスクシナリオの策定
リスクシナリオに基づいた対応策の策定

リスクシナリオに基づいた対応策の策定

サプライチェーンに係るリスクシナリオの策定

サプライチェーンの可視化

※P.17参照
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サプライチェーンリスク管理施策と課題
地政学リスクが高まり、重要物資の供給途絶を懸念する声があります。その中でも、台湾が主要な生
産拠点である半導体（33.5%）や、中国が大きな世界シェアを誇り、 EVなどで需要拡大が予想さ
れる重要鉱物（23.8%）が上位に挙がっています。

供給途絶を懸念している重要物資

（複数選択可／ n=328）

33.5%

23.8%

7.6%

6.7%

6.4%

5.8%

5.2%

2.4%

2.1%

1.8%

1.8%

26.2%

半導体

重要鉱物

天然ガス

クラウドプログラム

蓄電池

工作機械・産業用ロボット

永久磁石

航空機の部品

抗菌性物質製剤

肥料

船舶の部品

供給途絶が懸念される重要物資は取り扱っていない

重要鉱物

半導体
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サプライチェーンリスク管理施策と課題
半導体および重要鉱物の供給途絶を懸念している企業は、在庫管理や調達先の分散・多元化などに
力を入れていることがわかりました。なお、現在は1割程度であるものの、今後、リサイクル（サーキュラー
エコノミー）の活用が広がるかが注目されます。

安定供給確保に向けた対応策
（半導体・重要鉱物）

（半導体：複数選択可／ n=110）

（重要鉱物：複数選択可／ n=78）

58.2%

50.9%

33.6%

30.9%

10.0%

51.3%

53.8%

38.5%

17.9%

14.1%

戦略的な在庫管理（重要物資・代替不可部品の備蓄、在庫積増し等）

生産拠点あるいは調達先の分散・多元化（補助金活用含む）

有事の際の代替調達先の確保、物流網の構築

製品設計の見直し

リサイクル（サーキュラーエコノミー）の活用

半導体 重要鉱物

戦略的な在庫管理（重要物資・代替不可部品の備蓄、在庫積増し等）

生産拠点あるいは調達先の分散・多元化（補助金活用含む）

リサイクル（サーキュラーエコノミー）の活用
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危機への備え
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危機への備え
従来から実施されている「有事の際のBCP・コンティンジェンシープランの策定」 （42.7%）に加え、「駐
在員等の退避計画や対応マニュアルの策定」 （25.3％）や「有事発生の危険性が高い地域への駐
在員の派遣を制限」 （17.1％）を実施している企業も目立ちます。

有事発生に伴う危機への対策

（複数選択可／ n=328）

42.7%

25.3%

17.1%

9.1%

7.6%

28.7%

有事の際のBCP・コンティンジェンシープランの策定

駐在員等の退避計画や対応マニュアルの策定

有事発生の危険性が高い地域への駐在員の派遣を制限

現地大使館・領事館の邦人保護担当部門との日常的なコンタクト

航空券の事前予約など移動手段の確保

特に取り組んでいない

有事発生の危険性が高い地域への駐在員の派遣を制限

駐在員等の退避計画や対応マニュアルの策定

有事の際のBCP・コンティンジェンシープランの策定
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インテリジェンス
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インテリジェンス
リスク情報収集に関して、過半数の企業は主な取組みとして「国内外の政府発表、報道をモニタリング」
や「専門機関が提供するデータベースを活用」を挙げています。約3割の企業が「社外組織と連携し、情
報を収集」を挙げており、社外リソースの活用も進んでいます。

リスク情報収集に向けた取組み

（複数選択可／ n=328）

54.0%

34.5%

29.9%

5.8%

18.0%

国内外の政府発表、報道をモニタリング

専門機関が提供するデータベースを活用

社外組織（法律事務所、調査会社、コンサルティングファーム等）と連携
し、情報を収集

情報収集・分析に特化したユニット（チーム）を設置

上記のいずれも実施していない

社外組織（法律事務所、調査会社、コンサルティングファーム等）
と連携し、情報を収集

専門機関が提供するデータベースを活用

国内外の政府発表、報道をモニタリング
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インテリジェンス
収集した情報を共有・議論する企業は4割弱。一方で情報提供先の関心・課題事項をヒアリング
（15.5％）したり、現場からフィードバックを受け、収集活動を改善（11.3%）したりする企業は少なく、
情報収集の利活用のPDCAサイクル（インテリジェンスサイクル）が回っていない状況がうかがわれます。

リスク情報の共有・活用に関する取組み状況

37.2%

35.7%

15.5%

11.3%

21.3%

担当部門が情報を収集し、関連部門に定期的に共有する仕組みを整備

収集したリスク情報について、部門をまたぐ会議体において議論

情報収集・提供にあたって、他部門の関心・課題事項をヒアリング

フィードバックを事業部門から受けたうえで、情報収集・分析活動を改善

上記のいずれも実施していない

フィードバックを事業部門から受けたうえで、情報収集・分析活動を改善

情報収集・提供にあたって、他部門の関心・課題事項をヒアリング

（複数選択可／ n=328）
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Ⅱ.
主要リスクテーマに関する
企業動向
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経済安全保障推進法
対応
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経済安全保障推進法対応
2024年5月運用開始予定の基幹インフラ制度では、特定社会基盤事業者は設備の導入や維持管
理等の委託に関して特定妨害行為に対するリスクを管理する必要があります。特に委託先等の社外へ
の対応を中心に、十分に対応しきれていない企業が散見され、今後取組みが進むことが期待されます。

特定社会基盤事業者によるリスク管理措置
（特定重要設備の導入および、重要維持管理等の委託に係るリスク管理措置）

（複数選択可／ n=328）

77.8%

50.0%

50.0%

38.9%

27.8%

4.3%

2.7%

2.7%

2.1%

1.5%

1.8%

65.2%

（複数選択可／ n=18）
グラフカッコ内は社数

全体

（14社）

（9社）

（9社）

（7社）

（5社）

特定社会基盤事業者に限定したグラフ
特定重要
設備の導入
に係るリスク
管理措置

重要維持管
理等の委託
に係るリスク
管理措置

調達時に指定した情報セキュリティ要件が
実装されていることを確認

不正な妨害を受けた場合に、
役務の提供が継続できる体制を整備

委託先が、不正行為の有無を定期的に確認していることを確認

委託先が再委託を行うにあたり、特定社会基盤事業者
の承認を得ることを再委託の条件とする

再委託に際し、再委託先が委託先のサイバーセキュリティ
対策を実施することを条件とする

該当するが対応を行っていない（導入等計画の届け出予定がない）

特定社会基盤事業者に該当しない



36地政学・経済安全保障リスクサーベイ2024速報版
© 2024 KPMG Consulting Co., Ltd., a company established under the Japan Companies Act and a member firm of the KPMG global organization 
of independent member firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserved. 
© Thomson Reuters 2024. All rights reserved.

特定社会基盤事業者に限定したグラフ

経済安全保障推進法対応
特定社会基盤事業者は委託先等の管理体制を確認するために種々のリスク管理措置をとることが要
請されています。本サーベイ実施時点で、何等かのリスク対応をしている企業は18社中13社以下と道
半ばであることがうかがわれます。

特定社会基盤事業者によるリスク管理措置
（管理体制の確認のために必要なリスク管理措置）

（複数選択可／ n=328）

4.0%

3.7%

3.7%

3.4%

2.4%

1.5%

65.2%

72.2%

66.7%

66.7%

61.1%

44.4%

（13社）

（12社）

（12社）

（9社）

（8社）

全体

契約違反が生じた可能性がある場合、
供給者や委託先等から報告を受けることを契約等により担保

法令順守状況や役務の提供実績を確認

製造・（再）委託等の実施場所が、経済制裁対象国もしくは
特定国でないか確認

当該企業やその株主・主要な取引先に制裁対象者が
含まれていないか確認

供給者や委託先の資本関係や作業者等の情報について、
変更時の情報提供義務を契約等を通じて担保

該当するが対応を行っていない（導入等計画の届け出予定がない）

特定社会基盤事業者に該当しない

（複数選択可／ n=18）
グラフカッコ内は社数
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経済安全保障推進法対応
特定重要設備等の供給者に該当する企業の8割は特定社会基盤事業者の情報提供の要請に対応
しているほか、6割は関連法規に違反していないことの表明保証を契約等を通じて担保する対応を実
施している結果となりました。

特定重要設備等の供給者における対応

特定重要設備等の供給者に限定したグラフ
4.9%

3.7%

2.7%

2.4%

1.8%

65.5%

（複数選択可／ n=328）

特定社会基盤事業者の要請に応じ、情報提供を実施

国内外の関連法規に反していないことの表明保証を
契約等を通じて担保

資本関係や作業者等の情報について、変更時の情報提供
義務を契約等を通じて担保

契約違反が生じた可能性がある場合、報告することを
契約等により担保

該当するが対応を行っていない

特定重要設備等の供給者に該当しない

80.0%

60.0%

45.0%

40.0%

（16社）

（12社）

（9社）

（8社）

（複数選択可／ n=20）
グラフカッコ内は社数

全体
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経済安全保障推進法対応
重要維持管理等の委託先に該当する企業の7割以上は特定社会基盤事業者からの情報提供要請
等に対応している一方で、再委託先へのリスク対応を実施しているのは28.6%に留まり、再委託先への
対応が進んでいないことがうかがわれます。

重要維持管理等の委託先における対応

78.6%

71.4%

71.4%

28.6%

28.6%

（複数選択可／ n=328）

重要維持管理等の委託先に限定したグラフ
3.4%

3.0%

3.0%

1.2%

1.2%

1.8%

66.2%

国内外の関連法規に反していないことの表明保証を
契約等を通じて担保

特定社会基盤事業者の要請に応じ、情報提供を実施

契約違反が生じた可能性がある場合、
報告することを契約等により担保

再委託を行うにあたり、特定社会基盤事業者の承認を
得ることを要件として設定

再委託を受ける者に対し、自社と同等のサイバーセキュリティ
対策実施を契約等を通じて担保

該当するが対応を行っていない

重要維持管理等の委託先に該当しない

（11社）

（10社）

（10社）

（4社）

（4社） （複数選択可／ n=18）
グラフカッコ内は社数

全体
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情報セキュリティ
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情報セキュリティ
サイバーインシデント対応の強化などの従来の対応に加え、「重要な情報（データ）の保存場所（国・
地域）の把握」も重点施策として認識されているとみられ、今後、さらに海外での情報管理への対応が
進展することが期待されます。

情報セキュリティにおける重点施策（地政学・経済安全保障リスク観点）

（3つまで選択可／ n=328）

41.5%

31.4%

26.5%

15.2%

9.5%

7.0%

5.8%

17.7%

サイバーインシデント対応の強化

情報セキュリティ対策が必要な高度技術の特定・管理

重要な情報（データ）の保存場所（国・地域）の把握

サプライチェーン全体のセキュリティ対策状況の把握

中国データ3法を念頭に置いた対応策の策定

共同研究・人材交流時の技術情報管理

経済安保推進法（基幹インフラ制度）におけるリスク管理措置等に係る対応

特に取り組んでいない

重要な情報（データ）の保存場所（国・地域）の把握
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セキュリティ・クリアランス
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セキュリティ・クリアランス
国内で法制化が検討されている「セキュリティ・クリアランス※ 」に関して、本サーベイ実施時点では制度
化されていませんが、14.3％の企業が活用を検討しています。制度について十分に把握していない
50.7％の企業も法制化の議論が進むにつれて検討する可能性があります。

セキュリティ・クリアランス活用の検討状況

（単一回答／ n=223）

50.7%

34.1%

14.3%

0.9%

制度について十分に把握していない

検討していない

検討している

すでに海外の制度で活用している

※経済安全保障上の機密を扱う人を認定する制度

制度について十分に把握していない

検討している
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人権



44地政学・経済安全保障リスクサーベイ2024速報版
© 2024 KPMG Consulting Co., Ltd., a company established under the Japan Companies Act and a member firm of the KPMG global organization 
of independent member firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserved. 
© Thomson Reuters 2024. All rights reserved.

人権
紛争リスクの高い地域では深刻な人権侵害が起こり得るため、関連するサプライチェーン・バリューチェー
ンについて、企業の人権デュー・ディリジェンスの強化が求められています。しかし情勢のモニタリングなどの
実施割合はいずれも2割以下にとどまります。

紛争リスクの高い地域に関する人権デュー・ディリジェンスの実施状況

18.9%

8.5%

6.7%

5.5%

5.2%

1.5%

44.5%

紛争リスクの高い地域における情勢を継続的にモニタリング

人権侵害への対応に加えて、事業活動が紛争に与える影響を特定・評価

事業活動が紛争に与える影響評価の結果を事業・取引判断に勘案する仕組みを整備

紛争の影響を受ける従業員やステークホルダーとの対話を実施

事業活動が紛争に負の影響を与えている場合の対応方針等の策定

紛争に負の影響を与える事業活動に対して講じた措置の有効性を追跡する仕組みを整備

上記のいずれも実施していない

いずれも2割以下

（複数選択可／ n=328）
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Ⅲ.
国際情勢と企業動向
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ロシア・ウクライナ情勢
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ロシア・ウクライナ情勢
ロシア・ウクライナ情勢が深刻化してから約2年が経ちましたが、ロシア事業の完全撤退や一部縮小を実
施した企業のうち、約7割は武力衝突が発生してから6ヵ月以内に実施し、約9割は1年以内に実施し
ています。

ロシア・ウクライナ情勢のエスカレーションや
対ロ制裁を受けての対応

（複数選択可／ n=328）

10.7%

10.1%

9.5%

5.8%

4.6%

3.7%

1.5%

ロシア事業の一部縮小

駐在員の国外退避・帰国

調達先の切替え

ロシア事業の完全撤退

販売先への価格転嫁

販売拠点の移管・新設

生産拠点の移管・新設

ロシア事業の完全撤退・一部縮小の
実施タイミング

ロシア事業の一部縮小

調達先の切替え

（単一回答／ n=68）

27.9%

42.6%

17.6%

11.8%

2022年2月24日の侵攻後
1ヵ月未満（～2022年3

月）

1ヵ月以上6ヵ月未満
（2022年4月～8月）

6ヵ月以上1年未満
（2022年9月～2023年2

月）

1年以上経過後（2023
年3月～）

合計
70.5%

2022年2月24日の
侵攻後1ヵ月未満
（～2022年3月）

1ヵ月以上6ヵ月未満
（2022年4月～8月）

6ヵ月以上1年未満
（2022年9月～2023年2月）

1年以上経過後
（2023年3月～）
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ロシア・ウクライナ情勢
ロシア事業から撤退・縮小した企業の12.5％が「侵攻に伴う国際社会からの非難」を理由に実施したと
回答しており、経済的な理由よりも上位となっています。経営判断において、人道的な観点やレピュテー
ション毀損を懸念した可能性があります。

ロシア事業を完全撤退・一部縮小した理由

12.5%

8.8%

7.9%

7.0%

0.6%

0.6%

侵攻に伴う国際社会からの非難

決済手段に関わる問題

調達の遅延・停止

市場の縮小

労働者不足

物価の高騰（資源・原材料等）

経済的な理由

侵攻に伴う国際社会からの非難

（複数選択可／ n=328）
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米中摩擦を踏まえた
中国事業
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米中摩擦を踏まえた中国事業
半数近くの企業が、「米国による輸出規制強化」と「中国による重要物資の輸出制限」を懸念するリス
クに挙げています。近年顕著になっている、米中間の輸出規制強化の応酬に関する懸念が強いことがう
かがわれます。

中国事業に関して米中対立の観点から懸念するリスク

46.6%

44.5%

37.5%

36.9%

24.4%

20.7%

20.1%

11.0%

米国による輸出規制強化（EAR等）

中国による重要物資の輸出制限

サイバー攻撃

反スパイ法に基づく身体拘束

米中貿易摩擦による追加関税

人権問題に起因する貿易制限

米国による対中投資規制

懸念していることはない

米国による輸出規制強化（EAR等）

中国による重要物資の輸出制限

（複数選択可／ n=328）
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米中摩擦を踏まえた中国事業
「調達先の切替え・多元化」と「生産拠点の移管・多元化」が実施済み、または検討中の施策として上
位に挙がりました。また、サプライチェーン多元化が検討される一方で、「中国生産の一貫体制の構築」
を実施・検討している企業がみられることも注目されます。

実施済み 検討中
米中対立を理由とした中国事業の見直し状況

（複数選択可／ n=328） （複数選択可／ n=328）

14.0%

8.2%

5.5%

3.4%

2.7%

2.4%

2.4%

1.8%

1.2%

0.3%

調達先の切替え・多元化

生産拠点の移管・多元化

中国事業の縮小

人材採用・配置の見直し

販売計画の見直し

製品の設計変更

中国生産の一貫体制の構築

製品ポートフォリオの見直し

中国事業の拡大

研究開発拠点の見直し

13.4%

8.8%

7.0%

4.0%

3.7%

3.4%

2.7%

2.4%

1.5%

0.9%

調達先の切替え・多元化

生産拠点の移管・多元化

中国事業の縮小

中国生産の一貫体制の構築

人材採用・配置の見直し

販売計画の見直し

製品ポートフォリオの見直し

製品の設計変更

中国事業の拡大

研究開発拠点の見直し

中国生産の一貫体制の構築

生産拠点の移管・多元化

調達先の切替え・多元化

生産拠点の移管・多元化

調達先の切替え・多元化

中国生産の一貫体制の構築
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台湾情勢
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台湾情勢
台湾情勢で懸念されるリスクとして、41.8％の企業が「中国による重要物資等の輸出停止」を挙げ、首
位となりました。一方で、他の項目にも約2～4割の企業が懸念を表明し、多方面にわたるリスクを注視
していることがうかがわれます。

台湾情勢が緊迫化した場合に懸念されるリスク

（複数選択可／ n=328）

41.8%

40.9%

39.0%

33.8%

33.5%

32.9%

32.6%

31.7%

26.2%

20.1%

中国による重要物資等の輸出停止

駐在員等の生命・身体への危機

空海域封鎖によるサプライチェーンの途絶

西側諸国の制裁措置（対中輸出等の停止）

台湾における企業活動の停止

サイバー攻撃

紛争に伴う売上の減少

中国における資産凍結・差押え

戦闘による中国・台湾拠点の物理的損失

中国事業継続による国際的非難の高まり

中国による重要物資等の輸出停止
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台湾情勢
回答企業の40.2%が台湾情勢の関連情報の収集を進めている段階ですが、サプライチェーンリスクの洗
出しや駐在員等の退避計画策定など具体的な対策につなげている企業は2割以下にとどまります。たと
えば、サプライチェーンの途絶を約4割の企業※が懸念リスクに挙げていることを踏まえると、対策は十分に
進んでいないことがうかがわれます。

台湾情勢の緊迫化への備え

40.2%

18.3%

15.9%

14.9%

14.6%

14.6%

7.6%

4.9%

4.9%

関連情報の収集

サプライチェーンリスクの洗出し

駐在員等の退避計画策定

有事を想定したBCPの策定

調達先の切替え・多元化

サイバーセキュリティ強化

在庫の積増し

中国拠点の移管の検討

有事を想定したシミュレーション訓練の実施

関連情報の収集

いずれも2割以下

（複数選択可／ n=328）

※P.53参照
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中東情勢
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中東情勢
2023年10月にイスラエルとイスラム組織ハマスが衝突しましたが、その影響として、原材料コストの増加
が最も多く挙げられました（8.8%） 。周辺諸国に危機が広がるおそれが残っており、検討中の施策で
は「中東の情報収集体制の強化」と「エネルギー価格高騰への備え」が上位に挙がっています。

イスラエル・ハマス間の軍事衝突による影響 イスラエル・ハマス間の軍事衝突に関する
リスク管理施策の検討状況

（複数選択可／ n=328） （複数選択可／ n=328）

8.8%

4.6%

4.0%

4.0%

2.7%

2.1%

1.5%

65.5%

原材料のコスト増

中東駐在員の安全確保

調達の遅れ・断絶

販売減

事業案件の遅延・撤回

生産の遅れ・停止

中東拠点の営業停止

特に影響は生じていない

7.6%

6.4%

2.4%

2.4%

1.8%

1.8%

0.9%

0.9%

0.6%

62.5%

中東の情報収集体制の強化

エネルギー価格高騰への備え

調達網の見直し

在庫の積増し

販売先の見直し

駐在員安全確保マニュアルの見直し

生産拠点の見直し

中東駐在員数の縮小

中東向け投資の縮小・凍結

特に対応を検討していない

原材料のコスト増 中東の情報収集体制の強化

エネルギー価格高騰への備え
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